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Одним из существенных элементов процесса обеспечения сетевой безопасности и
борьбы с киберпреступностью является законотворчество, соответствующее
потребностям современного цифрового общества, как отметил президент Тоомас
Хендрик Ильвес, открывший сегодня организованную Академией государственной
обороны при участии экспертов примерно из 40 государств международную
конференцию «Безопасность на сетевых просторах».

      

«Задача полиции – охрана правопорядка, при этом законы должны предусматривать
меры по нейтрализации рисков для цифрового общества», заявил глава Эстонского
государства.

  

По его словам, одним из основных препятствий на пути к эффективному сотрудничеству
в целом является отсутствие на национальном и международном уровнях широкого
диалога между технарями и гуманитариями. Эта проблема только усиливается по мере
дигитализации общества, поскольку технические специалисты внедряют все новые
электронные решения, такие как прослушивание телефонных бесед подозреваемых в
совершении преступлений и перехват их электронных писем, нередко игнорируя
фундаментальные принципы нашей либеральной демократии, в том числе приватность и
права индивидуума. При этом законодатели не понимают тонкостей современной
технологии и ее возможностей и, соответственно, не могут принимать законы, должным
образом учитывающие технические риски.

  

«Поэтому важно, чтобы будущие юристы, законодатели и работники
правоохранительных органов обрели технологические компетенции», сказал президент
Ильвес.

  

Кибербезопасность означает гораздо больше, чем просто обеспечение приватности.
Нужно непременно быть готовыми к защите данных от несанкционированных изменений.
Глава государства напомнил слушателям, что один из наделавших больше всего бед
вирусов, Stuxnet, как раз и занимался подачей в систему ложных данных. Он также
добавил: «Ложные данные в медицинской базе данных могут привести к непоправимым
последствиям для пациентов, а в технических системах – к хаосу».

  

Президент Ильвес отметил важность безопасного идентитета и рассказал зарубежным
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гостям об особенностях эстонской государственной системы обмена данными, в том
числе о том, как эта система контролирует деятельность работников
правоохранительных органов: каждый просмотр и каждая обработка данных оставляют
четкий след, так что можно легко обнаружить злоупотребление доступом и вычислить
виновного.
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