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Sissejuhatus

Üks aruanne (Economist IntelligenceUnit) on öelnud, et Eesti on vigase demokraatiaga riik [1].
Huvitaval kombel üks teine  aruanne on väitnud,et Eesti on Internetivabaduselt nr 1 riik maailmas 
[2].

Ja kuigi aeg-ajalt juhtub intsidente - stiilis, et Nauru  riigi veebisaidid termineeritakse mängupõrgu 
taoliselt meie Maksuametisse [3], 

siis mina väidan, et meie demokraatia, olgu ta siis nii vigane kui ta parasjagu on,
on hetkel igatahes palju demokraatiam ja demokraatlikum kui mõne teise riigi,
KHMM, demokraatia.

Demokraatiaid paistab maailmas olevat erinevaid.
Meist idas näiteks on kontrollitud demokraatia.
Meil siin seevastu, vähemasti kui otsustada
Delfi kommentaariumi järgi, leiab aset küllaltki kontrollimatu demokraatia
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Me tohime öelda ja teha PEAAEGU kõike.
PEAAEGU kõik teed on veel lahti ning see võrratu ajaaken, kus me tohime ja saame omaenda 
iseolemise viisi valida, on veel AVATUD. Veel on.
Kuid ilmselt juba üsna varsti peame mõtlema ka tulevikule.

(my style – käin asja ümber, ilma PEAAEGU asja ennast puudutamata)

Meile antud ajaaken

Q: Ma olen juba paar korda väljendanud arvamust, et võib olla me kasutasimegi ära ainulaadse 
ajaakna mil tehnoloogia ning riskide kombinatsioon võimaldas riiklikult olulisi demokraatlike 
salajasi valimisi korraldada üle interneti. Võimalik, et see soodne võimalus saab (ajutiselt?) mööda 
ning salajaste valimiste korraldamine ei pruugi tehnoloogiliselt võimalik olla vähemalt mingi 
ajaperiood kuni pihuseadmed arenevad ning nende operatsioonisüsteemid kvalitatiivselt järgmisele 
(turvalisuse) tasemele arendatakse.

Kas kumas läbi mingi pisuke turvahirm? Mida aga selgelt välja ei öeldud.
Kas minagi tahan lõpuni rääkida. Kuid.
Ma tulen tabude juurde tagasi hiljem

Mina küll ei tea, misasi on demokraatia [4].
See, mida ta kunagi oli, ta kindlasti enam pole. Maailm on vahepeal koledaks läinud.
Äkki tuleks sellele sõnale uus sisu anda?

Ma pean vist rääkima, kuidas e-valimised 2004 tulid (Tartus Humala majas)
Olin tollal ID-kaardi vastane. Oli mingi aspekt, mis ei meeldinud. Ega meeldi ka praegu.
   - pole demokraatiat niikunii (NB! Ärge valesti mõistke)
   - pole vastaseid
   - because we can (technologically)
   - kaotada pole midagi, üksnes võita (Eestit edendada). Aga.
See pole ammu enam mäng.

E-hääletus, mis nõu ma annaksin täna alustajatele? Pisut sohki teha
– pisut varastada (loe: kui Trübile poleks liine kingitud ...)
– pisut valetada (loe: kui turvalisus olekski kohe alguses olnud peaeesmärk ...)

Teisisõnu – see ei tulnud kergelt. Ja ammugi mitte juhusliku kingitusena.
See tasakaal, mida me, turvajad, hetkel hoiame, on keeruline. Sama PR inimeste kohta.
Kas M-ID on tõesti turvalisem kui ID-kaart?
    - mina seda küll ei usu.

Seega. Eestil on esikoht. Sh kübervägistatuses.
Mis me teeme selle esikohaga?
Kuidas oma positsiooni ära kasutame?
Veel 1  teooria: maailmas 1 küberhegemoon, paar küber-suverääni ja seejärel ripatsid [5].
Paradoks: ripatsina oleme esikohal paaris väga olulises asjas.

Muide, veel paar aastat tagasi olime esikohal Skype kasutamises. Hetkel ei pruugi muuks, kui 
naljategemiseks. Nii tööl kui eraelus.
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Mõned huvitavad kontseptsioonid

Teadus

Mis on juhtunud? Miks üldse lastakse hereetik kõnepulti ja akadeemia kuulab?
Ütleme ausalt, kuulati rohkem kui oskasin arvata.

Teadusel on kindlad tavad
   lugupeetud ja mitteanonüümne oponent
   teatel on mõju vaid koos isikuinfoga
   reageerimisaeg on pikk,
tekib teadusnomenklatuur

Miks mina? Sest meie elu muutub üha kiiremaks. Teaduse saavutus-tsükkel kestab vähemalt 1-2 a
idee -> uurimus -> publikatsioon -> peer review
   krt, jääb jalgu!

Pigem on vaja näha märke "The Signs" [6].
Pigem pealiskaudselt ja palju (sest siis paistab suur pilt)
kui et spetsialiseerumine omas ohutus nišis.

Meil siin infoühiskonna teemaga on aega vähe, elu liigub edasi kiiremini
ideed ei jõua küpseda
   maturiseeruda
neid tuleb välja öelda isegi juba enne küpsemistki
ideedega tuleb arvestada juba siis kui nad on veel toored – pärast on hilja.

Me ei tea, kui kaua me klubi liikmestaatuses püsime. Kas me teame ikka täpselt, kuidas üldse me 
sinna sattusime? Tavaliselt selles mõõdus rahvaid laua taha ei võeta.

Duaalsuslõks

Mida vähearenenum tehnoloogia, seda suurem toimeruum
    (miks: sest tehnika piiratus ei lase täiuslikkuse lõksu kukkuda)

Keegi peab kedagi pahaks. And so what?
    Kõigest ei teata, käsi on lühike.
    Sumbuvus tagasisideahelas ei lase juhtimiskontuuril ostsilleerima minna.

Tehnoloogia areng viib duaalsusse. Tekivad:
  - head
  - pahad
ja olukord viib "pahade" toimeruumi maksimaalse piiramiseni.

Probleem selles, et kes ja kuidas piiramist sooritab ning mis alustel. („Minority Report“ [7])
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Sest tekivad:
– vead
– eksitused
– eetikaküsimused

Herilasdemokraatia

Parafraas: Jüri Allik Mesilasdemokraatia [8]

(1) esiteks peab olema arvamuste paljusus: inimestel peab olema võimalus oma erilise arvamuse 
jaoks, ükskõik kui ebatavaline või erandlik see ka ei oleks;

(2) need arvamused peavad olema võimalikult sõltumatud: inimesel peab olema võimalus oma 
arvamuse kujundamiseks mõjutamata sellest, mida teised selle kohta arvavad;

(3) arvamuse kujundamine ei tohi olla ühest kohast juhitud: inimestel peab olema oma 
juurdepääs informatsioonile ja võimalus oma teadmistest lähtudes kujundada oma isiklik 
arvamus;

(4) peab olema õiglane protseduur, mis liidab individuaalsed arvamused kokku kollektiivseks 
otsustuseks.

  - Sir Francis Galton härja kaalu määramine. Üks mõiste, keskmise väärtuse leidmine
  - Erinevad ideed. Erinevad semantikasüsteemid Tule ja tra teooria. Jus Soli skeem. PSYOP.
     + tehniliselt pole üldse keeruline ID-kaardiga hääletada Trans-Virumaa küsimust. 

* Ajupesuskeemid ja märgisüsteemid.
* Pundar Lähis-Idas
* Pundar endise NL piiridel
* Vandenõuteooriad, ehkki ei vannet ega nõu pole. Lihtsalt alternatiivne mõtlemismall.

Absoluutne tõde

Puudub mehhanism Tõe väljaselgitamiseks :).
Tõde mäletatavasti oli kaht sorti - truth & troth [9].
   Iseenda tõde ning peremehe tõde.

Täna vaataks, et kuidas valitsev .. nn peremehe tõde moodustub, kui sisemiselt ühtsena see tõde 
väljapoole paistab ning missugused on üldse võimalused seda tõde vaidlustada (to challenge, to 
contend) (rünnata).
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Sirbi hereetika +

EE – 31. okt 2012 Ood blasfeemiaseaduse saabumisele 

I – 09. nov 2012 Riistad knokivad meie doori. MKM kava kontekst. Liinide ja rakenduste 
prognoosimine vs helikoptervaade. Traat taga. Ühiskond on surutud kaitseseisundisse (incl lapsporr
). Smuta faasi kõrgpunkt. Meie privaatsusvaade on teistsugune. Karja nummerdamine ID-
kaardi abil on selle põhjus. Nüümsed ehk nimetud, nimetus kui kaitseseisund riigi funktsiooni 
muutumisele, Õhtuleht no author  ,   pseudonüümsus. Nokiat ei ole enam. Elagu Eesti ID-kaart kui 
Eesti Nokia! 

S – 16. nov 2012 Hajali aga täiesti avali veetše. Meie sauna- ja otsustuskultuurist. 

II – 23. nov 2012 Autentimisvahendid. Krediitkaart. FBI kallaletung Kim Dotcomile.  Tsensuuri ei 
ole ega tule? Mike Estee (@mikeestee: vabas ühiskonnas saavad inimesed oma elu ja tegemisi 
privaatsena hoida, kuid valitsus ei saa. Seevastu totalitaarses ühiskonnas tohib just valitsus 
saladusi pidada, kuid lihtkodanikud mitte.  Internet kui inimõigus. 

III – 07. dets 2012 Irinad eesti keele üle. Guugli tõlkur. Uus näide: Google Translate of Spiegel 
Article saying, "former KGB employee Edward #Snowden". MKM Arengukavas küll eesmärgid, 
aga. tuua eesti keel arvutitoelt nn 1. grupi keelte hulka ja hoida seda seal.  Natuke ka 
koopiaõiguse-teemalisi ideid, sh lasteaiatoodete vabastamine ja militarismikeeld.  Mõistete  
töögrupp (pikk lugu). Uus hereetiline idee – luua säärane mõistesüsteem, mida poleks võimalik 
indo-euroopa keeltesse tõlkida. ;) Küberjulgeolek ja küberturvalisus nii erinevates tähendustes, 
et ;) 

IV – 03. jaan 2013 Reaalsus ja virtuaalsus. MKM Liitreaalsus – (augmented reality?) ;) 
Reaalsuse tagamise tehnoloogiad – kaabudega mehed ja viimastel aegadel ka droonid ja 
ajalehetoimetuste külastamine. Enesekaitse riistvara. Rutkowska printsiip.  Konkureerivad 
semantikad. Sildistamine. Häktivist-Nimetu, Snowden & Snowden. Droonid ja ülekuulamistehnika. 
Riigi ees seisvad pmst uued väljakutsed infoajastul. Kesse riik on, et ma talle pean ... Virtuaalne 
araabiakevad – erinevad jääkeldrid. Oli paha tunne, mis aga (üle noatera?) ei realiseerunud. 

V – 17. jaan 2013 Hääletustehnoloogiatest (MKM kava!) ja vabastkonnast. Piraadid ongi nüüd 
liidus (rohelistega?). Taas araabiakevad?! Hirm koos rääkimiskoridoriga. Ah et rahvakogu? Sama, 
mis Islandil. Haihtus kusagile. Seisuslik vahekiht nimega poliitikud... Mdx, Osas IV eesti keele 
irinate all refereerisin ka kirjatükki „kodanikualgatuste juurde kuuluvat veebipõhiste 
kogumissüsteemide tehnilised spetsifikatsioonid. E-valimised 2004. 

VI - 31. jaan 2013 „Riigipoolse sekkumise vastu on kaitse enamasti olemas“. Kolmnurk. Hetkel on 
asi läinud kurjaks. NSA. Kas uus teema? Oo ei. G: Echelon Luup. Multi-identiteet on pigem 
vajadus kui taunitav pahe. Kehvasti ehitatud süsteemid ja infoühiskonna väärtus-ekvivalent. 
Identiteet vs karusnahk ja viin. Viited NSA'le ja FRA'le. HFT ja uus tasakaal. 

VII – 14. veebr 2013 Tempo tapab! Klikimeedia valikuline transleerimine – 4. ja 5. - aga see oligi 
lõks. Semantiliselt ohtlikud märgisüsteemid. Ugrilase maailmavaade. Barterekvivalendi puudumine. 
Tulevikuühiskonna jõujooned ongi juba loositud? Hirm info ees.  Catch 22 ameeriklastega. 
Stsenaariumid 3 ja 4 – endile kaubeldavate puuduste leiutamine ja seadusandlik töö roboõiguste või 
privaatsusdeklaratsiooni kallal (salongikõlbmatu (?) Meikariga). Loo lõpp. 
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Tabuteemad
Kust tulevad tabud? Unzip? Kõikenägev silm ja kellegi pikk käsi?
   - Asjade arenemise kiirus.
   - Meid on vähe. Me ei jõua
   - kohati puudub kvalifikatsioon – Andres Kütt - Tigermyth
lihtsam on arutlemiseks liiga keerulised asjad kõrvale visata, tabude mustapesukasti.

Tabude süsteem
  tore ja võimas riik USA
     aga %% 3-4x enam kui Eestis vanglates ... +rassiline koosseis
     9/11 meem ja karmid kontrolimeetmed
         olukord USA's jõuab whistleblowinguni. Eestis mitte  – kõik tunnevad kõiki.
              mille tagajärjel riik on omaenda kodanikuga sõjas.
  meil asi isegi sinnani ei jõua
     me oleme sedavõrd alalhoidlikud.
        Või?

Eesti vs industriaalriigid - soorituselt vähemvõimekas, aga eetilisem?
Meil diskussioon veel jätkub ja Ülim Selgus pole saabunud.
Sh kommentaariumites. Mis on ainuke autentne allikas näiteks KAPO eelmise pealiku nudimata 
eluloo osas.
Tabu? Teatud osa arvamusi ja teatud osa inimesi pole salongikõlbulikud? Ma väga mures.

Soomlased hoiatasid oma rahvast NSA eest:
  - Finnish Information Security Cluster - Suomen tietoturvayhtiöiden case raportti #NSA #PRISM 
ohjelmasta, #FISC [10]

Vihakõne

Hereetilised definitsioonid:
   terrorist – isik, kel on raha ja relvad, kuid kes on unustanud selle fakti ameeriklastega 
registreerimata;
   vihakõne - on igasugune kriitika kellegi suunas, kellel vaid on raha ja poliitilist võimu seda 
kriitikat vihakõneks tõlgendada.

Vihakõne – ehk hoopis loomulik vastuseis  sanktsioneerimata ning anonüümselt äranimetamise 
vastu

*) Soros 1993 - AEF . Pärast sai USA asepresidendile käppa antud ja muud mõnusat.
*) AEF 2013 - korraldab homme ürituse Vihakõne teemal.
Oleme kõigest 20 aastaga sattunud olukorrast, kus meil oli vaja Vabasse Maailma aken lahti raiuda,
   sattunud olukorda, kus meil on vaja vaba maailma aknad kinni toppida.
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Paide arvamusfestival

Lotman: Kui keegi tahab eitada korrutustabelit, siis tehku seda. Aga ma tahaks, et ta oleks 
järjekindel ja ehitaks oma kalkulatsioonide alusel näiteks maja!

Hänni: Minu soov on see, et ma näeksin kommentaatorite nägusid, et ma teaksin, kes mind 
sõimavad. 

Demjanov: Mulle sümpatiseerib Heidi Vihma oma nime all esinemine. Kui kasutatakse 
pseudonüüme, siis hoolimata sellest, kui professionaalselt on tehtud arvustus, ei saa ikkagi teada, 
kes on selle taga.

Mall Hellam:Su ümber on 2000 inimest, maskid ees ja kõik urineerivad su peale.
Sa seisad seal, midagi teha ei saa ja kedagi ei saa identifitseerida ka. See on ebanormaalne.
Ja see kultuur levib. Vaadake, mida noored teevad (ma ei räägi ask.fm'st), see on omaette nähtus.
[..] see on üks mürktaimede kasvulava seal [..]

Pakosta :)

Paide kokkuvõte: Asjadest rääkimise absoluutset keeldu tõesti ei ole. Kuid asju ei nimetata õigete 
nimedega. Lihtsamate probleemide jaoks on loodud poliit-tehnoloogilised eufemismid nagu gei, 
mustanahaline ja lõimumine - sõnad, mida pole võimalik selgelt tõlgendada. Pisut keerulisemate 
probleemide ilmsikstulekut saab vältida nn õhtujuhtimisega - ebasobiva diskursusega inimene kas ei 
pääse mikrofoni ligi või hoiab mikrofonivalvur etteaste piisavalt lühikese. Kõrvalt paistab, nagu 
toimuks tihe vaidlus - tegelikkuses aga ei saa keegi piisavalt pikka ajalõiku, et öelda midagi 
ametlikust diskursusest väga erinevat. Kõige suuremate vastuolude avastamist välditakse aga 
ulatuslikult kõvera ja moonutatud semantika kaudu - loogikavigadele osutamine nõuaks olulisemalt 
pikemat esinemisaega. Kui hoida parareaalsus nii komplitseeritud ja keeruline, et seda pole 
võimalik ühe keskmise avaliku esinemise aja vältel edukalt lahata, siis on võimalik teisitimõtleja 
isikuga tegeleda juba esinemisvahelisel perioodil ja varjatumate vahenditega.

NSA & PRISM
Kas eile „Vabariigi kodanikke“ vaatasite [11]?

@PrivacyWonk: Schrödinger's Surveillance State: Until your file has been observed, you are 
both an innocent and a terrorist.

Kõigepealt. Miks see olukord üldse on tekkinud? Because it's possible. Tehnoloogia annab selleks 
võimaluse.

Mida riik teeb on salajane. Mida kodanik teeb, on avalik. Kuulge – kas ei peaks olema vastupidi?

Inimene ei saa jääda iseendaks, kui tema elu iga aspekti nuhitakse ja monitooritakse. Mindset 
muutub. Prof Emilio Mordini jaanuaris andmekaitsekonverentsil patsiendist, kel polnud saladusi, 
aga kõik eeldasid nende olemasolu [12].

GrokLaw: "There is a danger that, by encouraging people to contribute, those individuals might be 
incriminating themselves." [13] | "I understand why Ms Jones has decided it cannot continue. 
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Viljandi poisi säuts: kardinad on pesus. Tahaks *. Satelliidid.

Tehniline areng on jõudnud inimese põhiolemuseni. Tema ajuni. Tehniline areng kompab nüüd 
meie piire, riivab nüüd inimese põhiolemust.

- Muide, eile tiirles Saksamaal USA saatkonna ümber, 60 m kõrgusel, helikopter, mürises ja otsis 
NSA  antenne. Niipalju hegemoonist ja suveräänikandidaadist [14]. Mõned kuud tagasi poleks 
säärane asi veel olnud võimalik.
- Win8 on ebaturvaline [15].
- NIST on NSA altvedamisel tohterdanud turvastandardit ... see on umbes sama kui et diktaatori 
tapmiseks tohterdada meditsiiniõpikut [16]. 

KOLMNURK – selle kirjeldus

(Võimalik, et keegi Peter Dicken on kolmnurga leiutanud juba ammu – [17])

RIIK – SUURÄRI – kodanik(uühendused)
Selle kolmnurga tasakaal on täna ühele küljele kaldu.

NSA on omaenda rahvaga kodusõjas. The Internet Society on juba arvanud USA/NSA kohta
Chomsky: “power remains strong when it remains in the dark. Exposed to sunlight, it begins 
to evaporate”.

Dead Man's Switch [18] – inimesed otsivad võimalust, kuidas surnud käe meetodil publitseerida 
fakti, et nende tõetunnetus on nüüd riigivõimu poolt kompromiteeritud

Aga kui Sa oled aus, siis Sul ei ole ju midagi karta?
„Benjamin Button“: Lihtne, aus, vaimselt terve inimene kes hommikul läheb tööle ja õhtul 
tuleb töölt. Mis temal karta on? Miks mul kohe meenub Kambodža?

Kui sa pole midagi paha teinud, siis võib-olla pole sa üldse midagi teinud?
Uus ühiskonnamudel...

Tabu: Keegi ei julge küsida küsimust, kas ameeriklased ka meid luuravad.
Aga kas tõesti vaid juhuse tõttu lahutab FRA seadust ja Elioni TIXilt minekut vaid 2 nädalat?

Uus hüpoteetiline riigijuhtimise süsteem: suurandmed – riigisaladus – tapadroon

Bipolaaarne häire: 
  Allmann „Puhtad käed“ [19]
  Bush „Kes pole meiega, on meie vastu“ [20]
  Suurkask [21] , Ojuland [22], Raimo Poom, ENK -> „vene luure“
  Targutus inglise luure tähtsuse üle vene kultuuris. ;)

Formaalselt on meil veel impeeriumi toetus, kuid väärtushinnangutes on meid juba üksi jäetud.
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Lapsp0rr

näide Delfi kommentaariumist - KrMS § 90-1
näide Jõhvi Gümnaasiumist – 1 kuu

  - "Sexuele Voorlichting" aka "Puberty: Sexual Education for Boys and Girls" (Tervuren, Belgium: 
Studio Landstar Films, 1991)
 - simusex.arj - Funet.FI

Lapsporno filtreerimine tekitab poliitilist tsensuuri ja olulisi tabuküsimusi.

MKM Infoühiskonna Arengukava kuni 2020 

Taavi räägib. Siinkohal palju ei peatu.

Infoühiskond. Seni tuli vidinatega, nüüd arengukavaga. Nice! Tegelikult infoühiskonna arengu 
Rakenduskava. Praktilised teemad ja konkreetsed summad. Teooria, millel põhineb, asub ilmselt 
kusagil mujal või seda pole üldse. Aga ega see olegi MKM teema.

See, mis saavutakse- toimub Majanduse kaudu.
Selge värk. Majandusministeerium.

Kui lugema hakkasin, kartsin, et käsitlemist leiab vaid 3D printing, tark maja ja gerontoloogiline 
meditsiin. Hetkemulje tuli  siiski oluliselt positiivsem. Positiivne:

Tegelikult on väga paljud asjad paigas.
Ei pea enam rääkima avatud standarditest, privaatsusest, mõnestki veel. Praktiliselt kõik, mis on 
seotud rakendamise ja sammudega, on sees.
Raha on vähe. Alati võiks rohkem olla.

Mida aga arengukavas pole, on suurte ja väikeste asjade seosed. Infoühiskond kui tervik. Kusagilt ei 
saa aru, kuidas EstWin'ist, paremast äriarendusest jms kokku tekib uus kvaliteet – infoühiskond. 
Sünergia, ma mõtlen. Sotsiaalne kooslus. Sotsiaalvõrk ühiskonda ei tekita. Või tekitab? Mulle 
tundub jätkuvalt, et tegelikku hüpet sepitsetakse kusagil mujal, et meile vaid tuuakse kastitäite 
kaupa üha uuemaid vidinaid ning meie ülesanne on kuidagi hakkama saada. On siiski võimalik, et 
oma salarelvade tõttu saame ma hakkama paremini kui teised riigid.

Pisemaid nükkeid (nudge)

Infoühiskonna arendamine ei ole asi iseeneses.
  VALE - on küll ;)

Liitreaalsus.
   see termin mulle meeldib. Liitsilm, palju reaalsusi. Iseasi, kas see on augmented reality.

– karguga reaalsust. Toega reaalsus ;)
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Kuidas edasi?

Kes siis ikkagi lahendab Eesti ühiskonnas ülesanded, mis pole otseselt seotud juba teadaoleva 
rakendamisega ja äraotsustatu realiseerimisega? MKM see pole.

* m-ID vanuse tahaks langetada 12-14 peale
l* apsporno filtreerimine  – oli seda siis nüüd  tõesti vaja?
* Kas oleks vaja uut  õppeainet koolidele : reaalsus.

* Eesti keele kaitsmine ja keeletehnoloogia
* võrguelu moraali ja põhimõtete väljatöötamine. Privaatsusdeklaratsioon.

* m-ID kaudu nutiseadmel valida? - no way!
* Hääletuste kasutamine muuks. Formaalselt arengukavas olemas, kuid?
* Pöörd-teisendus a.k.a. Reverse-Engineering – kust saame spetsialiste?

* Juriidiline reviirimärkimine:
– Võrgupoliitika, sh net neutrality,
– privacy baseline.
– Roboti õigused.

* Anonüümsusdiskussioon?
* Millised objektiivsed tingimused riigis viivad tsensuurini? Aga leimini?

Neoreligioon

Kõikenägev silm kui Jumal
10 käsku taas au sisse
(aastaks 2050 kulub igaühe totaaljälgimiseks vaid 0,01% GDP'st [23])

Nali

Ning et lõpp ei muutuks liiga tõsiseks, andmaks Sulle mugava võimaluse öelda, et Anto on suurelt 
eksinud, üks naljakas küsimus (kusagilt netist):

Kas Sinu ajusse on juba installeeritud tagaust omavad nanorobotid?
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