President llves avas kiiberkonverentsi
Kolmapaev, 16 Juuni 2010 17:31

President Toomas Hendrik llves avas téna 3. rahvusvahelise konverentsi, mille korraldas NATO
Kooperatiivne Klberkaitse Kompetentsikeskus Tallinnas. Avakdnes puudutas president llves
muuhulgas kiberriinnakute asimmeetria teemat.

President llvese sonul on tanaseks kibermaailmas juba aset leidnud tegelikke voi arahoitud
agressioonijuhtumeid rahvusriikide vastu ,Kui need oleksid toimunud kineetiliste relvadega,
oleks NATO seisnud silmitsi vahemalt artikkel 4 voi artikkel 5 stsenaariumiga.”

Ent president llvese hinnangul puudub meil kontseptsioon, kuidas maaratleda agressiooni
kUberruumis voi kuidas see kiberruumi jaoks Umber motestada; me ei suuda siduda seda
selgelt Ghegi poliitilise jouga; meil puudub reageerimisdoktriin, mida rakendada juhul, kui teame,
kes agressiooni toime pani; me ei ole tegelenud asimmeetria véimalusega, s.t kiisimusega,
mida teha siis, kui sdjalise akti paneb toime Uksnes vaike hakkerite rihm.

,oee tdhendab, et enne kui saame raakida kiberkaitse ja kiibersdja riist- ja tarkvaralisest
poolest, peame jdudma kontseptuaalse konsensuseni.”

Arvutiseerimisest ja internetiseerimisest rdakides markis president llves, et kuna oluline
infrastruktuur, elektrivork ning transpordi- ja mobiiltelefonivorgud on nii labipdimunud ja
Internetiga seotud, on iga avatud thiskond haavatav. ,Kuivord meie kriitilise tdhtsusega
infrastruktuur on ka riikidetlene — vajame ka selle kaitsmisel riikidetlest [ahenemisviisi. Me
peame muutma oma riigitlese arvutitest séltuva kriitilise infrastruktuuri vastupidavaks, s.t kui
mitte [&bitungimatuks, siis vahemalt kaitsma seda maksimaalselt rinnakuohtude eest,” rdhutas
president llves.

Kiberkonverents toob kokku tle 300 arvutiturbespetsialisti 39-st riigist. Avaliku ja erasektori
eksperdid ja teadlased arutavad kiberjulgeoleku kiisimusi kolmes paralleelses
teemavaldkonnas, milleks on strateegia, digus ja tehnoloogia. Peaesinejate hulgas on
tunnustatud kriptograaf Bruce Schneier ja USA presidendi endine kiberjulgeolekundunik
Melissa Hathaway. Kiberkonverents Ghendab kaks kdrgetasemelist CCD COE poolt 2009.
aastal labiviidud dritust: juunis toimunud kibersdja konverentsi ja septembris toimunud digus- ja
poliitikakonverentsi. Konverents 16peb reedel, 18. juunil 2010.
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Kooperatiivne Kiiberkaitse Kompetentsikeskus on NATO poolt akrediteeritud rahvusvaheline
organisatsioon, mis tegeleb kiberjulgeoleku alase hariduse, néustamise, saadud dppetundide
analltsimise ning teadus- ja arendustegevusega. Keskuse missiooniks on suurendada NATO,
NATO liikmesriikide ja partnerite kiberkaitse alast voimekust, koost6dd ja teabevahetust.

Vaata ERR videot llves: riigi riindamiseks piisab klahvivajutusest .
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