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Tanapéeva digitaalmaailmas toimuvad muutused on justkui jarsult kiirendatud versioon neist
muutustest, mille maailm tegi labi té6stusrevolutsiooni sajandil. Maailm elab praegu
paradigmaatilises p66rdepunktis: arusaamad riigi suurusest, jdbukusest ja véimust ning sdjalise
jou, rahvaarvu ja SKP vahelised seosed on praegu hoopis midagi muud kui nad olid tks
inimpdlv tagasi.

Selles pidevas muutuste voolus on mitmed vanad arusaamad lakanud kehtimast. Téana vdib 20
aasta tagune pisike vaene Ida-Euroopa riik olla e-valitsemise ja kUberjulgeoleku vallas
maailmas esirinnas.

Veebruaris Ulistas URO Eesti e-aastaaruannet kui maailma parimat e-riigi rakendust. Eelmise
aasta slgisel paigutas Freedom House internetivabaduse uuringus Eesti juba kolmandat aastat
jarjest esimesele kohale, Ameerika Uhendriikide ja Saksamaa ette.

Samas meenutatakse Eestit kui 2007. aasta aprillis toime pandud poliitiliselt motiveeritud
kiberrinnakute esimest avalikult teadaolevat sihtmarki, mis koormasid Ule Riigikogu, pankade,
ministeeriumide, telejaamade ja teiste organisatsioonide veebilehekiljed.

Kuigi need rinnakud olid héirivad, olid nad tdnapaevase mdddupuu jargi primitiivsed —
hajutatud teenusetdkestamise riinded (DDoS), mille puhul serverid koormati tile hékkerite
juhitud kaaperdatud arvutite signaalidega. Nutd, kuus aastat hiljiem, mil arvutite véimsus ja
inimeste sdltuvus infotehnoloogiast on tohutult kasvanud, on ka kiberriinnakud ja meie enda
haavatavused marksa keerulisemad.

Ometi oli tollastest rinnakutest meile ka kasu — Eesti hakkas kiberjulgeolekusse tdsiselt
suhtuma varem kui enamik teisi riike. 2008. aastal asutas NATO oma kiiberkaitsekeskuse just
Tallinnas.
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Klberjulgeolekusse peaksid koik tdsiselt suhtuma. Kiberohtudest mdeldakse endiselt
militaarses voi klassikalise sbja tdhenduses, kuid tegelikult voib kiiberkuritegevus sdjalise
paradigma taiesti tahtsusetuks muuta. Kogu IKT-taristut tuleb kasitada 6kosisteemina, mille
koik osad on omavahel seotud. Et see toimib tervikuna, tuleb seda ka kaitsta tervikuna.

Tanapéeval sdltub peaaegu kdik, mida me teeme, Uht voi teist laadi digiteeritud sisteemist.
Meie elutahtis taristu — elektri-, vee- ja energiatootmisstisteemid ning liikluskorraldusststeemid
— on lahutamatult seotud elutahtsa teabetaristuga: eradiguslike internetiteenuse pakkujate,
sideliinide ning jarelevalve- ja andmehdivesisteemidega (SCADA), millega juhitakse kdike
alates tuumaelektrijpamadest ja Idpetades piima digeaegse kohaletoimetamisega kauplustesse.

Maistes, et kiberjulgeolek tdhendab kogu meie Uhiskonna kaitset, peame Umber hindama
paljud eelmisest sajandist parinevad arusaamad. Klbersdjas on palju raskem riindajat
tuvastada, ja seet6ttu ka otsustada, kuidas riindele vastata.

Tanapéeva digiteeritud maailmas voib halvata riigi, rindamata tema kaitsejéude — riigi
havitamiseks piisab tema jarelevalve- ja andmehdivesisteemide t66 peatamisest. Riigi
laostamiseks piisab pangaandmete kustutamisest. Teisisonu, kiberriinnakud tsiviilobjektide
vastu tabavad kogu Uhiskonda. Seega voib ka kdige moodsam sdjatehnoloogia osutuda
abituks. Klberruumis ei ole Ukski rilk omaette saar.

Seetdttu peame Umber mdtestama mdningad tanapéeva thiskonna peamised filosoofilised
kasitused — nagu avaliku ja erasfaari vahelised suhted ning privaatsus ja identiteet.

Ajal, mil meie privaatsust ja andmete turvalisust ohustavad kdige enam kuritegelikud hakkerid ja
valisriigid (mis tihtipeale teevad omavahel koost66d), hoiame me ikka kinni méttest, et meid
ohustab Suur Vend, st meie enda valitsus.

Varem oli tdesti ainult riikide valitsustel voimalik kodanikke jalgida. NOGd, nagu me teame,
paasevad isegi Uksinda tegutsevad hakkerid ligi inimeste digitaalse ja mittedigitaalse elu kdige
intimsematele tahkudele, nende rahaasjadele ja kirjavahetusele.
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See on ilmselge naide turutdrkest. Pank, kus identiteedivargused ja pettused arvestatakse
arikahjumi hulka, on naide turust, mis ei toimi. Nagu ka energiaettevote, kes suhtub
kUberohtudest tingitud elekirikatkestustesse kui loodusdnnetusse, mis on vorreldav keeristormi
vOi maavarinaga.

Kui erasektor ei soovi astuda vajalikke samme, et tagada oma internetitegevuse puutumatus,
peab valitsus sekkuma, et taita oma pohitlesannet —kindlustada oma kodanike julgeolek, s.t
tagada nende identiteedi turvalisus.

Identiteet on digitaalse julgeoleku keskne moiste. Peaaegu kodik veebiturvalisuse rikkumised
pannakse toime valeidentiteediga, olgu siis tegemist krediitkaardi numbri varastamisega voi
juurdepaasuga Euroopa Komisjoni sisedokumentidele. Kolmekohaline ,turvakood" krediitkaardi
tagakuljel ei taga turvalist identiteeti, nagu seda ei tee ka tavaline arvutiparool. Péhikisimus on,
kas te saate olla kindlad, et inimene, kellega te internetis suhtlete, on ikka see, kes ta vaidab
end olevat.

Igasuguse internetiturvalisuse kdige olulisem osa on aga just turvaline identifitseerimise
susteem. Kodanike ebamaérane hirm kujuteldava Suure Venna ees takistab paljusid riike
kasutusele votmast kiipkaardil pdhinevat paasuvatit, mis teeks turvalised internetipohised
tehingud neile kattesaadavaks.

Eestis on riigist saanud turvaliste internetipdhiste tehingute tagaja, kusjuures identiteeti
kontrollib valitsusest s6ltumatu asutus. Me kasutame kahekordset identifitseerimisstisteemi, kus
identiteeti kaitsevad Kiip ja parool. Binaarse avaliku vétme infrastruktuur tagab turvaliselt
krlptitud teabeedastuse. Seni on meie stisteem vastupidavaks osutunud. Ka 2007. aasta
massiivsete hajutatud teenusetdkestamise riinnete ajal jai meie e riigi stisteem internetis
pUsima ja kaitstuks.

Just tanu kontrollitavale ja usaldusvaarsele identifitseerimisststeemile on Eesti joudnud
thiskonna pohiprotsesside digiteerimisse investeerimisel kaugemale kui Gkski teine riik.
Veerand valijaskonnast haaletab internetis, 95% tuludeklaratsioonidest taidetakse internetis ja
95% ravimiretseptidest kirjutatakse valja interneti kaudu.

2012. aasta I6puks oli Eestis antud Ule saja miljoni seadusliku digiallkirja. Kodanikud — oma
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andmete seaduslikud omanikud — paasevad ligi digitaalsetele tervise- ja hambaraviandmetele.
Igal aastal tekib uusi e-teenuseid juurde.

Tulevikus loodame teha oma Pdhja-Euroopa naabritega koostddd, et muuta meie digitaalsed
teenused omavahel Uhildatavaks; pikemas plaanis loodame Uhendada ststeemid kogu
Euroopas. Kunagi liiguvad riiklikud andmed Ule piiri sama vabalt kui e-kirjad ja Facebook,
jargides rahvusvahelist ettevotlus- ja kaubandusvoogu.

Klberjulgeolek peab tagama Uleilmse inimeste, kaupade, teenuste, kapitali ja ideede vabal
likumisel péhineva majanduse toimimise. Selle eeldus on identiteedi turvalisus.

Kahtlemata oleks koige kindlam viis kaitsta Uhiskonda kiberriinnakute eest kell tagasi keerata —
minna tagasi paberi ja pliiatsi, kirjutusmasina ja kasiluliti juurde. Me peaksime loobuma
mobiiltelefonist, iPadist, internetipangandusest, sotsiaalmeediast ja Google'i otsingust — kdigest,
millega me tdnapaeva maailmas oleme juba &ra harjunud. Kuid seda ei juhtu.

Kaberjulgeoleku puhul ei ole niisiis kiisimus ainult kiiberriinnaku halva moju arahoidmises;
ennekdike tahendab see kdige selle hea kaitsmist, mida kiberjulgeoleku puudumine voib
takistada meil tegemast. Me ei tohiks naha kiberjulgeolekus lisakulu, vaid véimaluste loojat,
mis kaitseb digitaalset elustiili.

Artikkel International Herald Tribune'i veebilehel .

Terviktekstina avaldamiseks vajalik Vabariigi Presidendi Kantselei ndusolek. Lisainfo vpinfo@v
pk.ee
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